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Опис дисципліни 
 
Область проектування, розробки і обслуговування комп’ютерних мереж – одна з 

фундаментальних і основоположних в інформаційних технологіях. Без комп’ютерних мереж 
неможливо було б мати доступ та обробляти інформацію в будь-якій предметній області 
діяльності людини. В даний час складність завдань, що стоять перед людством, безперервно 
зростає, а це вимагає застосування спеціальних технологій організації обробки і зберігання 
інформації. Теоретичне вивчення, поєднане з їх практичним застосуванням є важливою частиною 
підготовки фахівця в галузі інформаційних технологій. 

Дисципліна «Комп'ютерні мережі та захист даних» призначена для підготовки бакалаврів у 
галузі сучасних комунікаційних систем. Даний курс знайомить студентів із загальними принципами 
побудови та функціонування комп’ютерних мереж, їх апаратним та програмним забезпеченням, 
технологіями бездротового зв’язку, а також з базовими принципами створення Web-
ресурсів, забезпечуючи навички аналізу, вибору, проектування та побудови локальних 
комп’ютерних мереж, а також елементів глобальних інформаційних систем, зокрема Internet. При 
цьому здобуваються теоретичні та практичні навички функціонування і використання прикладного 
та системного програмного забезпечення, доступу та мережевої взаємодії.  

Мета дисципліни «Комп'ютерні мережі та захист даних» формування у студентів 
систематизованих відомостей про основні принципи функціонування, побудову, сучасне апаратне 
і програмне забезпечення локальних та глобальних комп’ютерних мереж. 
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Організація навчання (структура курсу) 
 

Години  

(лек. / 

лаб. роб.)  

Тема  Результати навчання  Завдання  

  Змістовий модуль 1. Основи побудови комп’ютерних мереж.   

1 / 2 1. Базові поняття 

цифрового зв’язку. 

Огляд основних історичних відомостей про 

створення каналів зв’язку, вивчення 

основних елементів систем цифрового 

зв’язку, основних характеристик каналів 

зв’язку, основних типів каналів зв’язку, їх 

характеристики, переваги та недоліки. 

Завдання до 

лаб.роботи, 

питання, тести 

1 / 2  2. Методи кодування в 

системах передавання 

даних. 

Знати основні вимоги до способів 

кодування. Розуміти загальні положення 

про потенціальні та імпульсні методи 

кодування, їх характеристики, переваги та 

недоліки. Знати коди виявлення та 

виправлення помилок, їх застосування.  

Завдання до 

лаб.роботи, 

питання, тести 

1 / 2 3. Загальні поняття та 

принципи побудови 

комп’ютерних мереж. 

Огляд історії розвитку комп’ютерних 

мереж. Розуміти структуру систем 

передавання даних. Знати основні 

тенденції розвитку локальних та 

глобальних мереж. Вивчити структуру 

розподілених обчислювальних систем 

та комп’ютерних мереж, мережевих 

топологій, їх струкуру, переваги та 

недоліки. 

Завдання до 

лаб.роботи, 

питання, тести 

1 / 2  4 Базові мережеві 

моделі. 

Вивчити багаторівневий підхід до 

мережевої взаємодії. Знати поняття 

протоколу, інтерфейсу, стеку протоколів. 

модель OSI, рівні OSI мережевої 

взаємодії, їх  функції.  Вміти застосовувати 

проект IEEE 802 і його категорії для 

вдосконалення моделі OSI. 

Завдання до 

лаб.роботи, 

питання, тести 

2 / 2 5. Базові технології 

локальних 

комп’ютерних мереж. 

Вивчити технологію Ethernet, особливості 

її побудови та принципи функціонування. 

Знати основні формати кадрів Ethernet. 

Вміти застосовувати алгоритм CSMA/CD. 

Освоїти базові стандарти Ethernet 10Base-

5, 10Base-2, 10Base-T, 10Base-F, їх 

характеристики та основні відмінності. 

Вміти застосовувати технології Token Ring,  

FDDI для побудови комп’ютерних мереж. 

Завдання до 

лаб.роботи, 

питання, тести 



   

 
 

2 / 4 6. Сучасні стандарти 

Ethernet.. 

 

Вивчити основні характеристики сучасних 

стандартів Fast Ethernet: 100BaseTX, 

100BaseT4, 100BaseFX, особливості 

технології  100VG-AnyLAN. Вміти 

застосовувати стандарти: Gigabit Ethernet 

(інтерфейси 1000Base X, 1000 Base-T) та 

10,40,100 Gigabit Ethernet для побудови 

комп’ютерних мереж. 

Завдання до 

лаб.роботи, 

питання, 

тести, ІНДЗ 

  
Змістовий модуль 2. Протоколи комп’ютерних мереж 

  

2 / 2  7. Основні стеки 

мережевих протоколів. 
 

Вивчити основні стеки мережевих 

протоколів протоколів: OSI, TCP/IP, 

IPX/SPX, NetBIOS/SMB. Знати основні 

характеристики, особливості та 

відмінності. 

Завдання до 

лаб.роботи, 

питання, тести 

1 / 2  8. Адресація в ІР 

мережах. 

Типи адрес стеку TCP/IP. Класи ІР-адрес. 

Вивчити особливі ІР-адреси та маски ІР-

адрес. Вміти застосовувати розподіл 

мережевих адрес і протоколи розв’язання 

адрес. 

Завдання до 

лаб.роботи, 

питання, 

тести, ІНДЗ 

1 / 2  9. Протоколи 

маршрутизації. 

Вивчити класифікація протоколів 

маршрутизації.  Вміти застосовувати 

маршрутизацію з використанням масок, 

технології NAT та CIDR, протоколи RIP та 

OSPF та алгоритми роботи. 

Завдання до 

лаб.роботи, 

питання, тести 

1 / 2 10. Протоколи 

транспортного рівня. 

Вміти застосовувати протоколи TCP та 

UDP,їх алгоритми роботи, протокол SPX . 

Знати особливості роботи цих протоколів, 

їх основні відмінності, переваги та 

недоліки. 

Завдання до 

лаб.роботи, 

питання, тести 

1 / 4 11. Протоколи 

мереженезалежних 

рівнів. 

Вивчити протоколи HTTP, FTP, TFTP, 

SMTP, POP, SMB та NFS, їх призначення, 

основні характеристики.  Вміти 

застосовувати алгоритми роботи 

протоколів HTTP, FTP, TFTP, SMTP, POP, 

SMB та NFS. 

Завдання до 

лаб.роботи, 

питання, тести 

 
Змістовий модуль 3. Основи криптографії та стеганографії. 

 

1 / 2  12. Криптографічні 

системи. 

Огляд історії криптографії. Знати основні 

загрози безпеки автоматизованих систем 

обробки інформації. Вміти застосовувати 

забезпечення безпеки автоматизованих 

систем обробки інформації.  

Завдання до 

лаб.роботи, 

питання, тести 



   

 
 

1 / 2 13. Симетричні 

криптосистеми. 

Вміти застосовувати комбінування 

блокових алгоритмі, алгоритм Rijndael, 

алгоритми SAFER+ та SAFER++, режими 

використання блокових шифрів, потокові 

шифри, шифри з самосинхронізацією, 

алгоритми SEAL, WAKE. 

Завдання до 

лаб.роботи, 

питання, тести 

2/ 2 14. Асиметричні 

криптосистеми. 

 

Навчитись застосовувати схему 

шифрування Поліга-Хеллмана, схему 

шифрування Ель Гамаля і комбінований 

метод шифрування.  

Завдання до 

лаб.роботи, 

питання, тести 

2/ 4 15. Основи 

стеганографії. 

Вміти застосовувати математичну модель 

стегосистеми. Навчитись визначати 

пропускну здатність каналів передачі 

прихованої інформації. Вміти визначати 

оцінки стійкості стеганографічних систем і 

умови їх досягнення. 

Завдання до 

лаб.роботи, 

питання, тести 

Змістовий модуль 4. Методи ідентифікації та аутентифікації в комп’ютерних системах та 

мережах. 

1 / 2 16. Ідентифікація та 

перевірка 

достовірності. 

Знати особливості використання паролів 
для аутентифікації користувачів. 
Навчитись застосовувати паралельну 
схему ідентифікації з нульовою передачею 
знань і схему ідентифікації Гіллоу-
Куіскуотера. 

Завдання до 

лаб.роботи, 

питання, тести 

1 / 4 17. Електронні 

цифрові підписи. 

Вивчити функції хешування SHA, MD5, 
ГОСТ Р34.11-94. Навчитись застосовути 
алгоритми цифрового підпису Ель Гамаля 
(EGSA), DSA.  
 
Освоїти середовище програмування С++. 
Вивчити елементи алгоритмічної мови 
С++. Навчитись розв’язувати задачі різної 
алгоритмічної структури: лінійні, 
розгалуження, циклічні. 

Завдання до 

лаб.роботи, 

питання, тести 

2 / 4 18. Керування 

криптографічними 

ключами. 

Ознайомитися з протоколом обміну 
секретним ключем і використанням 
сертифікатів. Вміти застосовути:  
протоколи аутентифікації, анонімний 
розподіл ключів, розподіл ключів з участю 
центру розподілу ключів. 
 

Завдання до 

лаб.роботи, 

питання, тести 

 
 

 



   

 
 

 
Формування програмних компетентностей  

  

Індекс в 

матриці ОП  

Програмні компетентності  

ЗК 16  Здатність використовувати сучасні інформаційні технології та 

спеціалізоване програмне забезпечення та інтегрувати їх в 

освітнє середовище: підібрати тип та структуру комп’ютерної 

мережі, планувати і реалізовувати комп’ютерні мережі, 

керувати мережними ресурсами, підібрати комплекс 

необхідних апаратно-програмних засобів для комп’ютерної 

мережі, розширювати і модернізувати мережі, здійснювати 

моніторинг та аналіз продуктивності, діагностувати та 

розв'язувати проблеми.  
 

ФК 18 Здатність аналізувати ефективність проектних рішень, 

пов’язаних з підбором, експлуатацією, удосконаленням, 

модернізацією технологічного обладнання та устаткування 

галузі/сфери відповідно до спеціалізації: обирати та 

застосовувати основні стандарти протоколів, основні типи, 

характеристики та функціональні особливості сучасного 

мережевого обладнання, основні методи тестування 

комп’ютерних мереж, виявлення неполадок та методи їх 

усунення. 

ФК 19 Здатність використовувати відповідне програмне забезпечення 

для вирішення професійних завдань, відповідно до 

спеціалізації: розв’язувати складні спеціалізовані задачі та 

практичні проблеми пов’язані із побудовою захищених 

комп’ютерніх систем та мереж, застосовувати програмні  засоби 

криптоаналізу для оцінки надійності та захищеності 

комп’ютерних систем та мереж; використовувати методи 

стеганографії для створення прихованих каналів зв’язку, 

застосовувати програмне забезпечення NetCrackerPro, 

CiscoPacketTracer. 

ПРН 09  Відшуковувати, обробляти, аналізувати та оцінювати 

інформацію, що стосується професійної діяльності, 

користуватися спеціалізованим програмним забезпеченням та 

сучасними засобами зберігання та обробки інформації. 

  

 

https://www.google.com/aclk?sa=l&ai=DChcSEwjDiomKtM_sAhWK0rIKHdtcDTcYABABGgJscg&sig=AOD64_27eFcr9RvBOKOurZbR2SqIEyAzPw&adurl=&q=&nb=0&rurl=https%3A%2F%2Fwww.ukr.net%2F&nm=43&nx=2&ny=3&is=645x713&clkt=2426&bg=!7O-l78_NAAVp0lmVaVhVhZGvPM7U8wIAAACLUgAAACcKAUNuzkFPru3hWR36_XsxkXdanffZtUwonCFKw82jizLGirDCi1BUnHKcnIp-hlyLg-wiU_H1t47aZ1xkZ48fY0naiZqOlhbB1lNNi0-nGKHlH--afJqgsIvoDMVdHm3FL3BgT4Kx4akXvgjBAFS0bRMc-I8kcGui4U8mygTL2EylZPslisb45fIsSPv2MGY5k2oKtR38ssS9OMhr0jw-1kbvBRbbyMF-CHop8Y00jusUUR8cl1Wk_cqzjKHEqkCP6-nhWUjpnsZk8al29IEcMPsyRM8nXrHiCs9q0lOI-VVdj2Jv-ockxwooNBMf3i_b16uVc5vTZW-_rUwpjg1_RL9ETGy78z2-jN7kRcNgaiZQLT0vcvm6U8Bk8LAdR85aT9OwIttPZ5DpoCew3Z94hJ2MgZNxGRdxzctTT_BAwkwgsk18yJkBsK5e8i8k6UyHIg4LhERrf-hPJfmB5ehSrmXWXNdVIIy1OZ-TqSFGe_oa0rZ3w_EfhN3Bo4a0PTIf7tZPJccyib9mFKnshUpOkxTHEnglxi_7YWDSRJJY293UHSfkSP3vc6PZVLIwmzUYWP1j2yhBRtM1vO-be9hJC32kvanry8whd32jE1cKwifk70T3dvYm2Fik0Hq8KvqN4L2TcarND6GFrW6J10k64lFcc5Y6vorx4j7aQ5akGytGmaJ45s5bnyKyJpXQhoaReXIkJUB6JPbezvO-NzaRG8_nJeWR8xctIDf4vyshcxV-t2EaPQDp90sTBuhpPWH_R1nUoUIfq_Hf6aABlXLcAhfkKEvZerkucciY8c-V2pHvNlOUXzAfKhnLY_r6BpwefCMkAx2PUmdIM_0dxPmShqBD1NF7RfSlgOaPu4bWXyLYpUtTxZw2Lh3nwrhs_eMVhluh25wmhJVjsI-UKrp6S4rMHNsfHpV7mNis3DOtCvKszu-S9b9QnZxj5aeohIILZfUoFrGFXn_L_jy7y4CFf6O_9al7iMuv_h6QVtA_fO7GHxnSziKZCg
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Політика дисципліни 
 

● Політика щодо дедлайнів та перескладання: Роботи, які здаються із порушенням термінів 

без поважних причин, оцінюються на нижчу оцінку (75% від можливої максимальної кількості 

балів за вид діяльності балів). Перескладання модулів відбувається із дозволу навчально-

методичного відділу за наявності поважних причин.   

● Політика щодо академічної доброчесності: Списування під час контрольних робіт та 

екзаменів заборонені (в т.ч. із використанням мобільних девайсів). Мобільні пристрої 

дозволяється використовувати лише під час он-лайн тестування та підготовки до заняття.  

● Політика щодо відвідування: Відвідування занять є обов’язковим компонентом оцінювання, 

за яке нараховуються бали. За об’єктивних причин (наприклад, хвороба, працевлаштування, 

міжнародне стажування) навчання може відбуватись в он-лайн формі за погодженням із 

керівником курсу.   

Оцінювання 
 

Остаточна оцінка за курс розраховується наступним чином: 

Види оцінювання % від сумарної оцінки 

Модуль 1 (теми 1-11) усне опитування, тести, завдання 40 

Модуль 2 (теми 12-18) усне опитування, тести, завдання 30 

ІНДЗ 10 

Підсумковий контроль (теми 1-18) – тести, завдання    20 

Всього 100 

 

Шкала оцінювання студентів:  

ECTS  Бали  Зміст  

A  90-100  відмінно  

B  85-89  добре  

C  75-84  добре  

D  65-74  задовільно  

E  60-64  достатньо  

FX  35-59  незадовільно з можливістю повторного 

складання  

F  1-34  незадовільно з обов’язковим повторним 

курсом  

  



   

 
 

Пререквізити 

 

Ефективність засвоєння змісту дисципліни значно підвищиться, якщо студент попередньо 

опанував базові знання інформаційних технологій.  

Знання з побудови, керування, модернізації, комп'ютерних мереж та захисту інформації 

можуть бути використані для розробки комплексних систем технічного захисту інформації. 

 

  
Формат дисципліни 

 

Змішаний (blended) – дисципліна має супровід в системі Moodle, структуру, контент, 

завдання і систему оцінювання. Blended Learning – викладання курсу передбачає поєднання 

традиційних форм аудиторного навчання з елементами електронного навчання, в якому 

використовуються спеціальні інформаційні технології, інтерактивні елементи, онлайн 

консультування і т.п.  

До силабусу також готуються матеріали навчально-методичного забезпечення: 

– навчальний контент (розширений план лекцій, презентації, відео); 

– тематика та інструкції до лабораторних робіт, ІНДЗ; 

– завдання для підсумкового контролю (тести); 

– електронне навчання в системі Moodle, Zoom. 

 


